АДМИНИСТРАЦИЯ ГОРОДА ОМСКА

ПОСТАНОВЛЕНИЕ

от 26 марта 2021 г. N 188-п

ОБ ОБЕСПЕЧЕНИИ ЗАЩИТЫ ИНФОРМАЦИИ, ОБРАБАТЫВАЕМОЙ

В ИНФОРМАЦИОННЫХ СИСТЕМАХ АДМИНИСТРАЦИИ ГОРОДА ОМСКА

	
	
	Список изменяющих документов
(в ред. Постановлений Администрации города Омска от 01.07.2021 N 405-п,
от 05.04.2022 N 226-п)
	


В целях обеспечения защиты информации, обрабатываемой в информационных системах Администрации города Омска, руководствуясь Федеральными законами "Об информации, информационных технологиях и о защите информации", "Об общих принципах организации местного самоуправления в Российской Федерации", Уставом города Омска, постановляю:

1. Утвердить Положение об обеспечении защиты информации, обрабатываемой в информационных системах Администрации города Омска, согласно приложению к настоящему постановлению.

2. Руководителям структурных подразделений Администрации города Омска обеспечить исполнение настоящего постановления.

3. Признать утратившими силу:

- постановление Мэра города Омска от 19 июня 2007 года N 468-п "Об обеспечении защиты информации в Администрации города Омска";

- постановление Администрации города Омска от 6 июня 2011 года N 558-п "О внесении изменений в постановление Мэра города Омска от 19 июня 2007 года N 468-п "Об обеспечении защиты информации в Администрации города Омска".

4. Пункт 5 постановления Мэра города Омска от 8 августа 2007 года N 660-п "О внесении изменений в отдельные правовые акты Мэра города Омска" исключить.

5. Пункт 1 постановления Администрации города Омска от 20 января 2016 года N 49-п "О внесении изменений в некоторые муниципальные правовые акты города Омска" исключить.

6. Контроль за исполнением настоящего постановления возложить на заместителя Мэра города Омска В.В. Куприянова.

(в ред. Постановления Администрации города Омска от 05.04.2022 N 226-п)

Мэр города Омска

О.Н.Фадина

Приложение

к постановлению Администрации города Омска

от 26 марта 2021 г. N 188-п

ПОЛОЖЕНИЕ

об обеспечении защиты информации, обрабатываемой

в информационных системах Администрации города Омска

	
	
	Список изменяющих документов
(в ред. Постановления Администрации города Омска от 01.07.2021 N 405-п)
	


I. Общие положения

1. Настоящее Положение об обеспечении защиты информации, обрабатываемой в информационных системах Администрации города Омска (далее - Положение), разработано с целью определения единого порядка организации и проведения мероприятий по защите информации, обрабатываемой структурными подразделениями Администрации города Омска, муниципальными учреждениями города Омска (далее - учреждение).

2. Настоящее Положение определяет:

- основные цели защиты информации;

- меры по обеспечению защиты информации;

- порядок осуществления контроля за обеспечением защиты информации.

3. Действие настоящего Положения не распространяется на защиту сведений, составляющих государственную тайну.

4. Требования настоящего Положения обязательны для выполнения структурными подразделениями Администрации города Омска, учреждениями.

5. Основные понятия, используемые в настоящем Положении:

- информация - сведения (сообщения, данные) независимо от формы их представления;

- защищаемая информация - информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации;

- обработка информации - вся совокупность действий (операций), включая сбор, ввод, запись, преобразование, считывание, хранение, уничтожение, регистрацию, передачу (распространение, предоставление, доступ), осуществляемых с помощью технических и программных средств;

- несанкционированный доступ (несанкционированные действия) - доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав и (или) правил доступа к информации или действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своим функциональным предназначениям и техническим характеристикам;

- информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств;

- сегмент информационной системы (далее - сегмент) - компонент (составная часть) информационной системы, предназначенный для обработки информации и решения функциональных задач;

- центральный сегмент информационной системы - компонент (составная часть) информационной системы, предназначенный для обеспечения взаимодействия сегментов информационной системы, включая возможность хранения основных баз данных;

- защищаемый ресурс информационной системы (сегмента) - техническое средство, узел сети, линия (канал) связи, программа, том, каталог, файл и иные объекты, доступ к которым регламентируется правилами разграничения доступа принятыми в информационной системе (сегменте);

- оператор информационной системы (сегмента) - подразделение, осуществляющее деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в ее базах данных;

- пользователь информационной системы (сегмента) (далее - пользователь) - лицо, участвующее в функционировании информационной системы (сегмента) при обработке информации или использующее результаты ее функционирования;

- администратор безопасности информационной системы (сегмента) - лицо, ответственное за защиту информационной системы (сегмента) от несанкционированного доступа к информации;

- ответственный за эксплуатацию информационной системы (сегмента) - ответственное лицо, обеспечивающее правильное использование и функционирование системы защиты информации;

- информационно-телекоммуникационная сеть - технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники;

- контроллер домена - программно-аппаратный комплекс, предназначенный для организации работы пользователей и компьютеров в корпоративной локальной вычислительной сети;

- инцидент информационной безопасности - любое непредвиденное или нежелательное событие, которое может нарушить деятельность или информационную безопасность.

II. Цели защиты информации

6. Основными целями защиты информации являются:

- исключение неправомерного: доступа, копирования, предоставления или распространения информации;

- исключение неправомерного уничтожения или модифицирования информации;

- исключение неправомерного блокирования информации.

III. Меры по обеспечению защиты информации

7. Лицом, ответственным за обеспечение защиты информации в структурном подразделении Администрации города Омска, наделенном правами юридического лица, и в учреждениях (далее - подразделение) приказом (распоряжением) руководителя подразделения назначается работник, в функции которого входят вопросы обеспечения информационной безопасности, контроль за соблюдением норм и правил обработки информации в подразделении, планирование и организация работ по защите информации, организация обучения пользователей правилам работы на средствах вычислительной техники.

8. Руководителем подразделения для каждой эксплуатируемой в подразделении информационной системы (сегмента) назначается администратор безопасности информационной системы, ответственный за защиту информационной системы (сегмента) от несанкционированного доступа к информации.

9. Ответственный за эксплуатацию информационной системы назначается руководителем из числа работников подразделения и обеспечивает правильное использование и функционирование системы защиты информации.

10. Для структурных подразделений Администрации города Омска, не наделенных правами юридического лица, администратор безопасности информационной системы и ответственный за эксплуатацию информационной системы назначается из числа работников управления делами Администрации города Омска.

11. Меры защиты информации информационной системы (сегмента) определяются в зависимости от класса защищенности информационной системы и угроз безопасности информации, включенных в модель угроз безопасности информации, в соответствии с нормативными правовыми актами Федеральной службы по техническому и экспортному контролю (далее - ФСТЭК России) и Федеральной службы безопасности Российской Федерации.

Классификацию информационной системы проводит комиссия по классификации информационной системы, созданная в подразделении. Классификация информационной системы проводится в зависимости от значимости обрабатываемой в ней информации и масштаба информационной системы. Класс защищенности определяется для информационной системы в целом и при необходимости для ее отдельных сегментов. Класс защищенности сегмента не должен быть выше класса защищенности центрального сегмента информационной системы. Результаты классификации информационной системы (сегмента) оформляются актом классификации, который утверждается руководителем подразделения.

Для проведения классификации необходимо руководствоваться постановлением Правительства Российской Федерации от 1 ноября 2012 года N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", а также приказом ФСТЭК России от 11 февраля 2013 года N 17 "Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах".

Модель угроз безопасности информации разрабатывается подразделением на основе определения угроз безопасности информации, реализация которых может привести к нарушению безопасности информации в информационной системе (сегменте), и утверждается руководителем подразделения в соответствии с Методикой оценки угроз безопасности информации, утвержденной ФСТЭК России 5 февраля 2021 года.

(в ред. Постановления Администрации города Омска от 01.07.2021 N 405-п)

Угрозы безопасности информации определяются по результатам оценки возможностей (потенциала) внешних и внутренних нарушителей, анализа возможных уязвимостей информационной системы (сегмента), возможных способов реализации угроз безопасности информации и последствий от нарушения свойств безопасности информации.

При определении угроз безопасности информации учитываются структурно-функциональные характеристики информационной системы, включающие структуру и состав информационной системы, физические, логические, функциональные и технологические взаимосвязи между сегментами информационной системы, с иными информационными системами и информационно-телекоммуникационными сетями, режимы обработки информации в информационной системе и в ее отдельных сегментах, а также иные характеристики информационной системы, применяемые информационные технологии и особенности ее функционирования.

12. Обеспечение защиты информации осуществляется с помощью комплекса организационных и технических мер.

13. К организационным мерам обеспечения защиты информации относятся:

1) разработка и утверждение в подразделении следующих организационно-распорядительных документов по защите информации информационной системы (сегмента):

- инструкция администратора безопасности по форме согласно приложению N 1 к настоящему Положению;

- инструкция пользователя по форме согласно приложению N 2 к настоящему Положению;

- инструкция по организации парольной защиты по форме согласно приложению N 3 к настоящему Положению;

- инструкция по проведению антивирусного контроля по форме согласно приложению N 4 к настоящему Положению;

- инструкция ответственного за эксплуатацию по форме согласно приложению N 5 к настоящему Положению;

- инструкция о порядке технического обслуживания средств обработки информации по форме согласно приложению N 6 к настоящему Положению;

- порядок проведения проверки в случае наступления инцидента информационной безопасности;

- порядок учета съемных носителей информации;

- порядок резервного копирования данных;

2) ведение учета программных, программно-аппаратных средств защиты информации, включая криптографические средства защиты;

3) создание комиссии по классификации информационной системы и разработка указанной комиссией акта классификации, его утверждение руководителем подразделения;

4) разработка рабочей группой по обеспечению защиты информации, созданной в подразделении, и утверждение руководителем подразделения для каждой информационной системы (сегмента):

- модели угроз безопасности информации;

- описания технологического процесса обработки защищаемой информации;

- перечней разрешенного к использованию программного обеспечения;

- перечней защищаемых ресурсов;

- списка лиц, допущенных к самостоятельной работе (пользователей) в информационной системе (сегменте);

- списка лиц, имеющих право доступа в помещение, в котором проводится обработка защищаемой информации;

- списка лиц, допущенных к техническому обслуживанию;

- списка установленных прав доступа пользователей к защищаемым ресурсам.

14. Технические меры защиты информации реализуются посредством применения средств защиты информации, в том числе программных (программно-аппаратных) средств, в которых они реализованы, имеющих необходимые функции безопасности в соответствии с Федеральным законом "Об информации, информационных технологиях и защите информации", Федеральным законом "О персональных данных", постановлением Правительства Российской Федерации от 1 ноября 2012 года N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", приказом ФСТЭК России от 11 февраля 2013 года N 17 "Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах", приказом ФСТЭК России от 18 февраля 2013 года N 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных", методическим документом ФСТЭК России от 11 февраля 2014 года "Меры защиты информации в государственных информационных системах".

В том числе подразделения реализуют следующие технические меры:

- применение лицензионного программного обеспечения, а также сертифицированных по требованиям безопасности информации программных и технических средств защиты информации;

- аттестация средств вычислительной техники и информационных систем в случае, если информационные системы являются муниципальными информационными системами;

- исключение несанкционированного доступа к информации, обрабатываемой в информационных системах, путем идентификации и аутентификации пользователей;

- опломбирование средств вычислительной техники с целью предотвращения несанкционированного доступа, изъятия и замены комплектующих элементов и узлов;

- исключение использования в информационно-коммуникационной сети систем обмена мгновенными сообщениями, не сертифицированными по требованиям безопасности, через сеть Интернет (WhatsApp, Skype, Viber и т.п.);

- исключение публичных адресов сети Интернет в информационно-телекоммуникационной сети;

- обеспечение доступа к сети Интернет с использованием прокси-сервера с ведением журнала фиксации событий по учетным записям пользователей и IP-адресам;

- мониторинг и анализ зарегистрированных событий, связанных с обеспечением безопасности, включая запросы к ресурсам в сети Интернет, а также электронной почты;

- создание в локальной вычислительной сети контроллера домена;

- обнаружение (предотвращение) вторжений, направленных на преднамеренный несанкционированный доступ к информации, а также реагирование на эти действия (пресечение) и последующее документирование информации об инциденте информационной безопасности;

- защита среды виртуализации;

- защита машинных носителей информации (средств обработки (хранения) информации, съемные машинные носители информации);

- проведение списания и утилизации средств вычислительной техники только после удаления содержащейся в них информации без возможности ее восстановления и последующего прочтения;

- резервное копирование информации;

- антивирусный контроль программного обеспечения, получаемой и передаваемой информации, а также обновление антивирусных программных средств;

- обновление используемого программного и прикладного обеспечения, включая обновление программного обеспечения средств защиты информации;

- осуществление передачи защищаемой информации по открытым каналам связи только с использованием средств криптографической защиты информации;

- создание в служебных целях защищенного удаленного соединения для дистанционного подключения к информационным системам.

15. Подключение к ресурсам информационно-телекоммуникационной сети регламентируется Положением об информационно-телекоммуникационной сети Администрации города Омска, утвержденным правовым актом Администрации города Омска.

16. В подразделениях осуществление функций по обеспечению организационных мер защиты возлагается на лицо, ответственное за обеспечение защиты информации подразделения, обеспечение технических мер защиты информации возлагается на работников подразделения, должностными обязанностями которых определена техническая защита информации.

17. Осуществление функций по обеспечению организационных мер защиты информации в структурных подразделениях Администрации города Омска, не наделенных правами юридического лица, возлагается на управление делами Администрации города Омска.

Функции по обеспечению технических мер защиты информации в структурных подразделениях Администрации города Омска, не наделенных правами юридического лица, осуществляет Казенное учреждение города Омска "Управление информационно-коммуникационных технологий".

18. Ответственность за обеспечение защиты информации возлагается на руководителей подразделений.

IV. Контроль за обеспечением защиты информации

19. Контроль за обеспечением защиты информации осуществляется с целью предотвращения несанкционированного доступа к защищаемой информации, оценки полноты и эффективности применяемых мер и средств защиты информации.

20. Управление делами Администрации города Омска осуществляет организацию и контроль за обеспечением защиты информации, обрабатываемой в информационных системах (сегментах) структурных подразделений Администрации города Омска, наделенных правами юридического лица.

21. Контроль осуществляется посредством плановых и внеплановых проверок.

22. График плановых проверок структурных подразделений Администрации города Омска, наделенных правами юридического лица, утверждается Мэром города Омска на очередной год не позднее 20 декабря года, предшествующего году проверки.

Управление делами Администрации города Омска доводит до сведения структурных подразделений Администрации города Омска, наделенных правами юридического лица, утвержденный график проверок в течение 5 рабочих дней с даты утверждения.

Внеплановые проверки могут проводиться по решению Мэра города Омска с обязательным уведомлением структурных подразделений Администрации города Омска, наделенных правами юридического лица, об объемах и сроках проверки.

23. Результаты проверки оформляются актом, в котором отражается состояние обеспечения защиты информационных систем (сегментов) (наличие организационно-распорядительной документации, средств защиты, а также проведенные (планируемые) мероприятия по обеспечению информационной безопасности). В случае выявления недостатков указываются сроки их устранения.

24. Ежегодно до 1 декабря текущего года управлением делами Администрации города Омска по итогам осуществления контроля за обеспечением защиты информации, обрабатываемой в информационных системах (сегментах) структурных подразделений Администрации города Омска, наделенных правами юридического лица, Мэру города Омска представляется справка, в которой отображается:

- общее состояние обеспечения защиты информации информационных систем (сегментов) структурных подразделений Администрации города Омска, наделенных правами юридического лица;

- количество проведенных управлением делами Администрации города Омска проверок;

- основные недостатки, выявленные в ходе проверок;

- укомплектованность структурных подразделений Администрации города Омска, наделенных правами юридического лица, специалистами по обеспечению защиты информации;

- предложения по совершенствованию системы обеспечения защиты информации.

25. Структурные подразделения Администрации города Омска, наделенные правами юридического лица, организацию и контроль за обеспечением защиты информации, обрабатываемой в информационных системах (сегментах) в учреждениях, осуществляют самостоятельно в соответствии с графиком плановых проверок, утвержденным руководителем соответствующего структурного подразделения Администрации города Омска.

26. Результаты проверки в учреждении оформляются в соответствии с пунктом 23 настоящего Положения.

При необходимости проведения внеплановой проверки решение о ее проведении принимается руководителем соответствующего структурного подразделения Администрации города Омска с обязательным уведомлением учреждения об объемах и сроках проверки.

27. По итогам осуществления контроля за обеспечением защиты информации в учреждениях в срок до 1 ноября текущего года соответствующим структурным подразделением Администрации города Омска готовится справка, в которой отображается:

- общее состояние обеспечения защиты информации информационных систем (сегментов) учреждений;

- количество проведенных проверок;

- основные недостатки, выявленные в ходе проверок;

- укомплектованность учреждений специалистами по обеспечению защиты информации;

- предложения по совершенствованию системы обеспечения защиты информации.

_______________

Приложение N 1

к Положению об обеспечении

защиты информации, обрабатываемой

в информационных системах

Администрации города Омска

                                                 УТВЕРЖДАЮ

                                                 Руководитель

                                                 __________________________

                                                         (подпись)

                                                 "___" ____________ 20__ г.

                                ИНСТРУКЦИЯ

                        администратора безопасности

          _______________________________________________________,

               наименование информационной системы (сегмента)

          расположенной по адресу: _______________________________

    1.   Настоящая  Инструкция  определяет  функции,  права  и  обязанности

администратора     безопасности     информационной    системы    (сегмента)

___________________________________________________________________________

              наименование информационной системы (сегмента)

(далее  -  ИС)  по  вопросам  обеспечения  информационной  безопасности при

обработке информации в ИС.

2. Администратор безопасности назначается из числа работников подразделения и обеспечивает правильность использования и функционирование установленных средств защиты информации (далее - СЗИ).

3. Основными функциями администратора безопасности являются:

1) контроль за целевым использованием ИС;

2) контроль доступа пользователей к информационным и техническим ресурсам ИС, а именно персонализация пользователей системы регистрации работы пользователей в журнале учета работы пользователей в ИС;

3) установка прав доступа пользователей к информационным и техническим ресурсам ИС в соответствии с принятой и утвержденной разрешительной системой;

4) настройка и сопровождение подсистем регистрации и учета действий пользователей ИС;

5) регулярный анализ системного журнала для выявления факторов нарушения установленного порядка работ в ИС и попыток несанкционированного доступа к ее защищаемым ресурсам;

6) своевременное информирование руководителя о несанкционированных действиях пользователей ИС;

7) обеспечение целостности и сохранности защищаемой информации;

8) контроль за изменением программной среды ИС и полномочиями пользователей;

9) восстановление программной среды ИС и программных приложений, используемых в технологическом процессе обработки защищаемой информации с лицензионных дистрибутивов программного обеспечения либо с резервных копий;

10) контроль за отсутствием в ИС программного обеспечения, не задействованного в установленном технологическом процессе обработки информации;

11) систематическое обновление используемого системного и прикладного программного обеспечения, а также средств защиты информации в соответствии с опубликованными данными разработчиков системного и прикладного программного обеспечения, а также средств защиты информации;

12) своевременное обновление антивирусного программного обеспечения в ИС, но не реже 1 раза в неделю;

13) в случае обнаружения вирусов - обеспечение мер по выявлению и уничтожению вредоносных программ и недопущению их дальнейшего распространения;

14) контроль за правильностью настройки и сопровождение установленных в ИС сертифицированных средств защиты от несанкционированного доступа;

15) присвоение пользователю полномочий доступа к ресурсам компьютера и определение возможного времени работы пользователей в ИС;

16) выдача персонального идентификатора и пароля при первичном входе в ИС;

17) резервное копирование данных на отдельных (размещенных вне ИС) средствах хранения резервных копий и в условиях, исключающих воздействие внешних факторов на хранимую информацию;

18) участие в проведении проверочных мероприятий в случае возникновения инцидента информационной безопасности;

19) в случае направления средства вычислительной техники (далее - СВТ) для ремонта (модернизации) в специализированную организацию, произведение гарантированного удаления защищаемой информации с жесткого диска и иных устройств памяти СВТ и составление акта об удалении информации;

20) присутствие при ремонте и замене жесткого диска СВТ;

21) обеспечение функционирования системы парольной защиты;

22) своевременный ввод в действие, замена и уничтожение паролей и персональных идентификаторов;

23) контроль за реализацией требований по обеспечению безопасности при использовании паролей в ИС;

24) проведение анализа и оценки инцидента информационной безопасности, а также смена паролей пользователя.

4. Администратор безопасности имеет право:

1) контролировать работу пользователей в ИС;

2) участвовать в анализе ситуаций, касающихся функционирования средств защиты информации и расследования фактов несанкционированного доступа (далее - НСД);

3) требовать прекращения пользователями обработки информации в случае нарушения установленного порядка работ или нарушения функционирования средств и систем защиты информации.

5. Администратор безопасности обязан:

1) проводить регулярное резервное копирование информации в пределах установленных функций на резервные машинные носители информации. Хранение (размещение) резервных копий информации должно осуществляться на отдельных (размещенных вне информационной системы) средствах хранения резервных копий и в условиях, исключающих воздействие внешних факторов на хранимую информацию;

2) ежедневно анализировать системные журналы и журналы аудита средств защиты информации от несанкционированного доступа с целью выявления факторов нарушения установленного порядка работ и попыток несанкционированных действий пользователей ИС;

3) проводить систематическое обновление используемого системного и прикладного программного обеспечения, а также средств защиты информации;

4) периодически, но не реже одного раза в месяц, проводить тестирование защитных механизмов операционных систем на рабочих станциях и серверах ИС;

5) обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных функций;

6) проводить инструктаж пользователей по правилам работы на ИС с установленными СЗИ от НСД;

7) в случае отказа средств и систем защиты информации принимать меры по их восстановлению;

8) докладывать руководителю подразделения о неправомерных действиях пользователей, приводящих к нарушению требований по защите информации;

9) вести документацию на ИС в соответствии с установленными требованиями.

С инструкцией ознакомлен:

	N п/п
	Фамилия, имя, отчество
	Должность
	Подпись, дата

	
	
	
	

	
	
	
	


Приложение N 2

к Положению об обеспечении

защиты информации, обрабатываемой

в информационных системах

Администрации города Омска

                                                 УТВЕРЖДАЮ

                                                 Руководитель

                                                 __________________________

                                                         (подпись)

                                                 "___" ____________ 20__ г.

                                ИНСТРУКЦИЯ

              по работе пользователей в информационной системе

          _______________________________________________________,

               наименование информационной системы (сегмента)

          расположенной по адресу: _______________________________

    1.  Настоящая  Инструкция  определяет  правила   работы  пользователей,

хранящих и обрабатывающих  информацию  в  информационной системе (сегменте)

______________________________________________________, (далее - ИС).

    наименование информационной системы (сегмента)

2. Допуск пользователя для работы в ИС осуществляется в соответствии со списком лиц, допущенных к самостоятельной работе в ИС, утвержденным руководителем подразделения.

3. Пользователь имеет право в отведенное ему время решать поставленные служебные задачи в соответствии с полномочиями доступа к ресурсам ИС, присвоенными администратором безопасности ИС данному пользователю. При этом для хранения файлов разрешается использовать только жесткий магнитный диск и учтенные в установленном порядке съемные носители информации (далее - СНИ).

4. Присвоение пользователю полномочий доступа к ресурсам компьютера и определение возможного времени работы пользователя в ИС осуществляется администратором безопасности при первичной регистрации пользователя в ИС.

5. Пользователь отвечает за правильность включения и выключения основных и вспомогательных технических средств ИС, входа в систему и все действия при работе в ИС.

6. В процессе первичной регистрации для работы в ИС пользователь заявляет администратору безопасности перечень необходимых для его работы ресурсов и состав необходимого общесистемного и прикладного программного обеспечения для решения поставленных задач.

7. Вход пользователя в ИС осуществляется на основе предъявления персонального идентификатора, выданного администратором безопасности, и ввода личного пароля длиной не менее 6 символов, сформированного администратором безопасности, в рамках принятых правил парольной защиты.

8. В целях предотвращения несанкционированного доступа посторонних лиц к защищаемым ресурсам пользователем осуществляется периодическая (раз в месяц) замена пароля. В случае отказа системы в идентификации пользователя либо неподтверждения личного пароля следует немедленно обратиться к администратору безопасности.

9. Резервное копирование, уничтожение и восстановление информации осуществляются пользователем в рамках выделенных полномочий либо через администратора безопасности.

Резервное копирование информации проводится на резервные машинные носители информации. Хранение (размещение) резервных копий информации должно осуществляться на отдельных (размещенных вне информационной системы) средствах хранения резервных копий и в условиях, исключающих воздействие внешних факторов на хранимую информацию.

10. Пользователь обязан:

- сохранять свой пароль и свой персональный идентификатор в тайне;

- при работе со СНИ каждый раз перед началом работы проверить их на наличие вирусов с использованием штатных антивирусных программ, установленных в ИС. В случае обнаружения вирусов на СНИ пользователь обязан немедленно прекратить работу и сообщить администратору безопасности;

- во время работы в ИС закрывать дверь в помещение и шторы на окнах (в случае если экран монитора расположен в сторону окна, двери);

- по окончании сеанса работы или во время перерыва в работе осуществить выход из системы и выключение средств вычислительной техники.

11. В процессе работы пользователю запрещается:

- в рамках выделенных ресурсов и полномочий доступа к ним обрабатывать информацию ограниченного распространения выше заявленного при регистрации;

- подменять функции администратора безопасности по перераспределению времени работы и полномочий доступа к информационным ресурсам;

- самовольно вносить изменения в конструкцию, конфигурацию, размещение основных и вспомогательных технических средств ИС;

- самостоятельно производить установку любого программного обеспечения в ИС.

12. По всем возникающим вопросам при работе в ИС, связанных с информационной безопасностью, необходимо обращаться к администратору безопасности.

13. Пользователь ИС, виновный в нарушении установленных правил работы и обращения с документами, которое повлекло за собой их утрату или разглашение информации, может быть привлечен к ответственности в соответствии с действующим законодательством.

С инструкцией ознакомлен:

	N п/п
	Фамилия, имя, отчество пользователя
	Должность
	Подпись, дата

	
	
	
	


Приложение N 3

к Положению об обеспечении

защиты информации, обрабатываемой

в информационных системах

Администрации города Омска

                                                 УТВЕРЖДАЮ

                                                 Руководитель

                                                 __________________________

                                                         (подпись)

                                                 "___" ____________ 20__ г.

                                 ИНСТРУКЦИЯ

          по организации парольной защиты в информационной системе

          _______________________________________________________,

               наименование информационной системы (сегмента)

          расположенной по адресу: _______________________________

                            1. Общие положения

    1.  Настоящая  Инструкция  предназначена  для  использования в работе и

определяет  порядок  обеспечения защиты локальных ресурсов в информационной

системе (сегменте)

__________________________________________________________________________,

              наименование информационной системы (сегмента)

(далее - ИС), использующих парольную защиту от несанкционированного доступа

(далее - НСД).

2. Парольная защита при работе в ИС осуществляется с целью предотвращения НСД к информации.

3. Парольная защита ИС является составной частью подсистемы управления доступом общей системы защиты от НСД.

4. К основным видам (категориям) паролей относятся:

- пароли доступа к локальным ресурсам средств вычислительной техники (далее - СВТ);

- пароли доступа к прикладным программам, обеспечивающим доступ к информации;

- пароль доступа средств защиты от НСД;

- пароли систем доступа встроенных в используемые операционные системы (далее - ОС).

5. Порядок работы с паролями и персональными идентификаторами вводится с момента подписания данной Инструкции.

2. Требования к организации парольной защиты

объекта информатизации

6. Личные пароли доступа к ИС, системе защиты ИС от НСД, а также пароли встроенных в операционную систему ИС систем доступа выбираются пользователями самостоятельно и устанавливаются в ИС администратором безопасности. Также администратором безопасности присваиваются и выдаются пользователям персональные идентификаторы.

Пользователю при выборе пароля необходимо руководствоваться следующими требованиями:

- длина пароля должна быть не менее 6 символов;

- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, дни рождения и другие памятные даты, номер телефона, автомобиля, адрес местожительства, наименования автоматизированного рабочего места, общепринятые сокращения (ЭВМ, ЛВС и т.д.) и другие данные, которые могут быть подобраны злоумышленником путем анализа информации о пользователе пароля;

- не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

- не использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 или 1йфячыц2, и т.п.);

- при смене пароля новое значение должно отличаться от предыдущего не менее чем в 5 позициях;

- в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

- не использовать ранее использованные пароли.

7. Лица, использующие паролирование и персональные идентификаторы, обязаны:

- четко знать и строго выполнять требования настоящей Инструкции и других документов по паролированию;

- своевременно сообщать администратору безопасности ИС обо всех нештатных ситуациях, нарушениях работы подсистем защиты от НСД, возникающих при работе с паролями или персональными идентификаторами;

- хранить в тайне свой пароль от других пользователей, а также посторонних лиц;

- хранить персональный идентификатор в недоступных для посторонних лиц местах (личный сейф, хранилище и т.д.);

- по первому требованию администратора безопасности предъявить персональный идентификатор.

8. При организации парольной защиты запрещается:

- записывать свои пароли в очевидных местах, вроде внутренности ящика стола, на корпусах СВТ, на обратной стороне клавиатуры и т.д.;

- хранить пароли в записанном виде в рабочих тетрадях, на отдельных листах бумаги;

- хранить или оставлять персональный идентификатор в местах, куда возможен неконтролируемый доступ посторонних лиц;

- сообщать посторонним лицам свои пароли или передавать им персональные идентификаторы, а также сведения о применяемой системе защиты от НСД.

9. Руководители подразделений несут ответственность за организацию работ в подразделении по выполнению требований настоящей Инструкции и других документов, регламентирующих использование парольной защиты.

10. Ответственность за непосредственную работу с паролями и персональными идентификаторами (своевременный ввод в действие, замену и уничтожение и т.д.) возлагается на администратора безопасности.

11. На администратора безопасности возлагаются следующие задачи:

- обеспечение функционирования системы парольной защиты;

- своевременный ввод в действие, замена и уничтожение паролей и персональных идентификаторов;

- контроль за реализацией требований по обеспечению безопасности при использовании паролей в ИС.

3. Порядок применения парольной защиты

12. Организация парольной защиты в ИС приведена в пункте 16 настоящей Инструкции. Защита с применением паролей других технических средств и программных продуктов осуществляется в соответствии с эксплуатационной документацией на эти средства.

Полная плановая смена паролей в ИС должна проводиться регулярно, не реже одного раза в месяц.

13. Внеплановая смена (удаление) личного пароля либо персонального идентификатора любого пользователя ИС должна производиться в следующих случаях:

- по окончании срока действия;

- в случае прекращения полномочий (увольнение, переход на другую работу внутри организации) пользователя после окончания последнего сеанса работы данного пользователя в ИС;

- при обнаружении факта успешной попытки несанкционированного доступа к элементам ИС (меняются пароли доступа к объекту, подвергшемуся нападению);

- при обнаружении факта компрометации базы данных, содержащих пароли пользователей;

- по указанию администратора безопасности.

14. В случае отказа системы в идентификации пользователя либо неподтверждения личного пароля пользователю следует немедленно обратиться к администратору безопасности.

15. Для предотвращения доступа к обрабатываемой информации, находящейся в ИС, минуя ввод пароля, пользователь по окончании сеанса работы или во время перерыва в работе обязан осуществить выход из системы и выключение СВТ.

16. Смена пароля проводится пользователями с необходимой периодичностью (не реже одного раза в месяц).

Администратор информационной безопасности устанавливает время действия пароля не менее месяца.

Пароли, используемые для локального доступа к программно-аппаратным средствам и доступа к ресурсам ИС, вводятся пользователем с клавиатуры.

17. Компрометация действующих паролей является чрезвычайным происшествием, о чем пользователь сообщает администратору безопасности.

Под компрометацией понимается хищение, утрата действующих паролей или персональных идентификаторов, передача или сообщение их лицам, не имеющим на то права, несанкционированный доступ к данным пользователя, защищаемым паролем, другие действия ответственного исполнителя, приведшие к получению его пароля лицами, не имеющими на то права.

18. Скомпрометированные пароли и персональные идентификаторы выводятся из действия немедленно.

Пользователь в случае компрометации действующих паролей принимает меры по предотвращению работы с СВТ или ресурсом ИС, где используются скомпрометированные пароли, до ввода новых паролей, сообщив немедленно о случившемся администратору информационной безопасности.

С получением информации о случае компрометации паролей администратор безопасности проводит анализ и оценку данного случая, после чего изменяет пароли в СЗИ от НСД и при необходимости в ИС.

19. В случае компрометации паролей администратора безопасности, когда создается угроза доступа к базе данных паролей всех пользователей, производится внеплановая смена паролей всех пользователей.

Порядок внеплановой смены пароля аналогичен плановой смене паролей.

20. По каждому случаю, связанному с компрометацией действующих паролей и персональных идентификаторов, руководителем подразделения организуется и проводится проверка.

По результатам проверки к лицам, допустившим разглашение паролей, применяются меры ответственности, предусмотренные действующим законодательством.

С инструкцией ознакомлен:

	N п/п
	Фамилия, имя, отчество
	Должность
	Подпись, дата

	
	
	
	

	
	
	
	


Приложение N 4

к Положению об обеспечении

защиты информации, обрабатываемой

в информационных системах

Администрации города Омска

                                                 УТВЕРЖДАЮ

                                                 Руководитель

                                                 __________________________

                                                         (подпись)

                                                 "___" ____________ 20__ г.

                                 ИНСТРУКЦИЯ

                    по проведению антивирусного контроля

          _______________________________________________________,

               наименование информационной системы (сегмента)

          расположенной по адресу: _______________________________

    1. Настоящая Инструкция предназначена для администратора безопасности и

пользователей,   обрабатывающих   информацию   в   информационной   системе

(сегменте) ________________________________________________________________

                     наименование информационной системы (сегмента)

(далее - ИС).

	
	
	КонсультантПлюс: примечание.
Нумерация пунктов дана в соответствии с официальным текстом документа.
	


1. Антивирусный контроль производится в целях обеспечения антивирусной защиты в ИС.

2. Ответственность за поддержание установленного в настоящей Инструкции порядка проведения антивирусного контроля возлагается на администратора безопасности.

3. К применению в ИС допускаются только лицензионные антивирусные средства.

4. В ИС запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации.

5. Пользователи ИС при работе с учтенным установленным образом съемными носителями информации (далее - СНИ) обязаны перед началом работы осуществить проверку носителя на предмет отсутствия компьютерных вирусов.

6. Администратор безопасности осуществляет обновление антивирусных программ и контроль их работоспособности не реже 1 раза в неделю.

7. Администратор безопасности проводит периодическое (раз в неделю) тестирование всего установленного программного обеспечения на предмет отсутствия компьютерных вирусов.

8. При обнаружении компьютерного вируса пользователь обязан незамедлительно поставить в известность администратора безопасности и прекратить какие-либо действия в ИС.

9. Администратор безопасности проводит в случае необходимости лечение зараженных файлов путем выбора соответствующего пункта меню антивирусной программы и после этого вновь проводит антивирусный контроль.

10. В случае обнаружения на учтенном СНИ вируса, не поддающегося лечению, администратор безопасности обязан запретить использование носителя и при необходимости принять меры по восстановлению целостности хранящейся на нем информации.

11. В случае обнаружения в ИС не поддающегося лечению вируса администратор безопасности обязан поставить в известность руководителя подразделения, запретить работу пользователям в ИС и в кратчайшие сроки обновить пакет антивирусных программ.

С инструкцией ознакомлен:

	N п/п
	Фамилия, имя, отчество
	Должность
	Подпись, дата

	
	
	
	

	
	
	
	


Приложение N 5

к Положению об обеспечении

защиты информации, обрабатываемой

в информационных системах

Администрации города Омска

                                                 УТВЕРЖДАЮ

                                                 Руководитель

                                                 __________________________

                                                         (подпись)

                                                 "___" ____________ 20__ г.

                                 ИНСТРУКЦИЯ

                       ответственного за эксплуатацию

          _______________________________________________________,

               наименование информационной системы (сегмента)

          расположенной по адресу: _______________________________

    1.  Настоящая  инструкция определяет общие функции, права и обязанности

ответственного       за       эксплуатацию      информационной      системы

(сегмента) ________________________________________________ (далее - ИС) по

            наименование информационной системы (сегмента)

вопросам обеспечения информационной безопасности при обработке информации в

ИС.

2. Ответственный за эксплуатацию ИС обеспечивает правильное использование и функционирование системы защиты информации.

3. Основными функциями ответственного за эксплуатацию ИС являются:

1) контроль за выполнением требований действующих нормативных и руководящих документов и защиты сведений при их обработке в ИС;

2) контроль доступа лиц в служебное помещение в соответствии с утвержденным списком лиц, имеющих право доступа в помещение, в котором проводится обработка защищаемой информации;

3) контроль доступа пользователей к работе в ИС (в соответствии со списком допущенных сотрудников);

4) контроль за наличием и целостностью пломб (печатей, специальных защитных знаков) на корпусах основных технических средств и систем (далее - ОТСС);

5) организация технического обслуживания (ремонта, модернизации) ОТСС ИС;

6) взаимодействие с администратором безопасности ИС по вопросам обеспечения правильного использования пользователями средств защиты информации (далее - СЗИ) от несанкционированного доступа (далее - НСД) и контроля доступа этих пользователей к работе в ИС;

7) ведение и хранение документации на ИС;

8) хранение копий лицензионной версии операционной системы и СЗИ от НСД;

9) контроль за соблюдением установленных правил регистрации и учета бумажных и машинных носителей информации.

4. Ответственный за эксплуатацию ИС имеет право:

1) требовать от работников соблюдения установленной технологии обработки информации и исполнения настоящей Инструкции;

2) участвовать в анализе ситуаций, касающихся функционирования средств защиты информации, и расследованиях фактов (попыток) несанкционированного доступа;

3) требовать от пользователей, администраторов безопасности прекращения обработки информации в ИС в случае:

- нарушения установленного порядка работ;

- нарушения работоспособности средств и систем защиты информации или окончания срока действия сертификатов соответствия Федеральной службы по техническому и экспортному контролю (далее - ФСТЭК России).

5. Ответственный за эксплуатацию ИС обязан:

1) обеспечивать правильное функционирование и поддерживать работоспособность технических средств и СЗИ ИС в пределах возложенных на него функций;

2) в случае отказа технических средств принимать меры по их восстановлению;

3) проводить инструктаж пользователей по правилам работы в ИС в пределах компетенции этих пользователей;

4) проверять наличие пломб (печатей, специальных защитных знаков) на корпусах ОТСС;

5) немедленно докладывать (по подчиненности) руководителю или лицу, исполняющему его обязанности, о неправомерных действиях пользователей или иных лиц, приводящих к нарушению требований по защите информации;

6) вести и хранить документацию на ИС, копии лицензионной версии операционной системы и СЗИ от НСД, копии настроек СЗИ от НСД в соответствии с требованиями нормативных документов;

7) контролировать соблюдение пользователями установленных правил и параметров печати, регистрации и учета документов, а также регистрации и учета бумажных и машинных носителей информации;

8) приостанавливать обработку информации в случае окончания срока действия сертификатов соответствия ФСТЭК России на любое СЗИ из используемых в ИС до момента его продления. В случае непродления сертификата соответствия ответственный за эксплуатацию объекта информатизации обязан поставить в известность орган по аттестации, проводивший аттестацию ИС, для принятия совместного решения.

	N п/п
	С инструкцией ознакомлен
	Фамилия, имя, отчество пользователя
	Должность
	Подпись, дата

	
	
	
	
	


Приложение N 6

к Положению об обеспечении

защиты информации, обрабатываемой

в информационных системах

Администрации города Омска

                                                 УТВЕРЖДАЮ

                                                 Руководитель

                                                 __________________________

                                                         (подпись)

                                                 "___" ____________ 20__ г.

                                 ИНСТРУКЦИЯ

         о порядке технического обслуживания, ремонта, модернизации

              основных технических средств, входящих в состав

                           информационной системы

          _______________________________________________________,

               наименование информационной системы (сегмента)

          расположенной по адресу: _______________________________

1. Общие положения

1. Настоящая инструкция определяет правила работ по техническому обслуживанию, ремонту и модернизации основных технических средств (далее - ОТС), входящих в состав информационной системы (далее - ИС), защищенной от несанкционированного доступа (далее - НСД) и предназначенной для обработки и хранения данных.

2. Данные работы проводятся по согласованию с руководителем подразделения.

3. К работам по техническому обслуживанию, ремонту, модернизации ОТСС, входящих в состав ИС, допускаются лица согласно списку, утвержденному руководителем подразделения.

2. Порядок проведения работ по техническому обслуживанию,

ремонту, модернизации

4. В случае, когда необходимо провести работы по техническому обслуживанию (ремонту, модернизации) технических средств, входящих в состав ИС, ответственный за эксплуатацию ИС определяет:

- название и номер средства вычислительной техники (далее - СВТ), техническое обслуживание (ремонт, модернизацию) которой необходимо провести и с какой целью;

- необходимость технического обслуживания (ремонта, модернизации);

- планируемые место и сроки работ, режим их проведения;

- меры безопасности, которые будут реализованы при техническом обслуживании (ремонте, модернизации) с целью недопущения доступа к конфиденциальной информации посторонних лиц.

5. В случае если для проведения работ необходимо привлекать лиц, не имеющих постоянного допуска к работе на СВТ или в помещение, составляется список лиц, допущенных к техническому обслуживанию, который утверждается руководителем подразделения.

6. Вынос ОТС с территории подразделения возможен только при наличии пропуска, выданного руководителем подразделения.

7. Вскрытие печатей на корпусе ОТС и последующее опечатывание производится комиссионно в присутствии ответственного за эксплуатацию объекта информатизации или администратора безопасности ИС, о чем составляется акт.

В акте указывается:

- номер (название) помещения, в котором проводились работы;

- дата и время начала и окончания работ;

- лица, присутствовавшие при вскрытии и обслуживании (ремонте, модернизации);

- наличие, целостность и места размещения печатей (пломб, специальных защитных знаков) до вскрытия СВТ;

- установленные неисправности;

- виды и результаты проведенных работ;

- замененные или отремонтированные узлы (детали), наличие на этих узлах специальных защитных знаков;

- какими печатями (пломбами и т.д.) и в каких местах СВТ опечатано по окончании работ;

- мероприятия (при необходимости) для дальнейшей работы и обеспечения безопасности информация.

8. В случае если для ремонта (модернизации) ОТСС ИС необходимо направить в специализированную организацию, комиссией составляется заключение.

9. Перед отправкой СВТ администратор безопасности ИС обязан гарантировано удалить защищаемую информацию с жесткого диска и иных устройств памяти СВТ, о чем он совместно с ответственным за эксплуатацию составляет акт. По запросу из специализированной организации копия акта передается и ей.

10. Ремонт и замена жесткого диска (дисков) производится в присутствии администратора безопасности ИС. При диагностике и ремонте жесткого диска должны быть реализованы меры безопасности, исключающие несанкционированный доступ к хранящимся на нем данным.

С инструкцией ознакомлен:

	N п/п
	Фамилия, имя, отчество
	Должность
	Подпись, дата

	
	
	
	


